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面向新工科的网络协议教学实践

杨茂云，王改革

 （江苏师范大学 智慧教育学院，江苏 徐州 221116）

摘 要：基于新工科建设指南，提出一种三阶段探究式教学模式，即学生首先进行在线课堂学习，在

学习过程中反馈学习的难点和疑问，然后教师分析学生的反馈进行针对性的大学课堂教学，最后学生

通过项目实践进行工程训练。
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0	 引	 言

大数据、云计算、物联网、人工智能、虚拟

现实、基因工程等新技术和生物医药、新材料、

新能源等新兴产业需要大量的具有创意、创新、

创业的信息技术人才 [1-2]。教育部正在实施的“新

工科研究与实践项目”目标就是为了培养大量的

创新型人才，其项目指南包括面向人工智能、大

数据、云计算、物联网等新技术的课程体系建设，

探索创新型工程人才的培养模式等选题 [3]。一些

教师探讨了多种培养创新型人才的教学模式 [4-9]，

但是大多不符合新工科的要求。网络是物联网、

大数据、人工智能、智能制造的基石，是一门理

论与应用相结合的专业基础课程。结合计算机网

络课程特点，对照新工科建设指南，借鉴探究教

学模式，提出了问题导向的在线课堂学习、大学

课堂教学、项目实践的三位一体的探究式教学模

式，并在“协议可靠传输机理”的教学中进行了

实践。

1	 计算机网络教学现状

计算机网络涉及计算机组成原理、信号与系

统、操作系统、算法与数据结构、软件、通信原

理、电子电路、信息安全等诸多学科，主要涉及
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计算机网络技术和网络工程两门课程。计算机网

络技术采用分层的方式建立计算机网络的知识体

系，然后自下而上依次讲述各个协议；网络工程

主要介绍网络规划与设计以及网络设备的配置，

这两门课程很少涉及网络协议分析与设计的内

容。实际上，物联网、大数据、人工智能、智能

制造的工程场景千差万别，需要针对具体的工程

场景设计专用的网络通信协议，另外网络空间安

全要通过分析大量的网络数据来发现安全威胁，

因而社会需要大量的具有协议设计和分析网络的

工程思维和创新思维的人才。目前大学工科课程

教学仍然采用教师教室讲授知识、学生课后做作

业、实验室实验的传统教学模式，已经不能适应

新工科的目标要求。

2	 面向新工科的教学模式

1）在线课堂学习。

把教师和学生禁锢一处进行知识传授和学

习，已经不适应教育的需求。随着网络技术的发

展，MOOC、学堂在线等在线课堂层出不穷，但

是大多数在线课堂只是把线下教学迁移到线上，

通过客观测验题验证学生的学习效果，这样的在

线课堂既没有吸引力也不能培养学生的创新思

维。在线课堂可以通过一个个问题组织教学内容
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从而激发学生的好奇心和课堂黏度，可以通过探

究性问题培养学生创新思维。在线课堂应该能够

采集学生的学习过程数据，以便老师获知学生的

认知过程和水平。

2）大学课堂教学。

学生基本能自主完成简单问题的探究，但是

如果没有教师的参与引导，往往不能持续有效地

进行复杂问题的探究。在线课堂虽然有讨论区，

但是一方面文字描述往往词不达意，另一方面老

师也不能够实时在线参与讨论，因而并不完全适

合探究性教学。大学课堂提供了师生面对面的实

时互动的场所，通过分析在线课堂的学生反馈，

教师可以有针对性地设计课堂教学内容，重点讲

授学生不懂的知识，可以有针对性地参与、引导

学生进行问题探究，进一步培养学生的创新思维。

3）项目实践学习。

仅仅学习网络协议的原理性，不探究实现细

节，学生既不可能真正领会原理性的知识，更不

能设计满足需求的具体协议。由于网络协议比较

复杂且具体实现时要考虑很多因素，大多数教材

很少涉及协议实现这一环节。纸上得来终觉浅，

项目实践不仅可以检验理论学习的不足，促使学

生自我完善，也可以培养学生的工程思维能力。

3	 面向新工科的教学实践

计算机网络采用分组交换技术，分组在传输

时可能丢失、失序、出错，因而本质上网络只能

提供不可靠的数据传输服务。在不可靠网络上实

现可靠通信，必须实施保障可靠通信的机制。可

靠通信机理是 TCP 协议和协议设计的基础，基

于此提出的教学模式，在“协议可靠传输机理”

的教学中进行了实践。

3.1 在线课堂教学
雨课堂是学堂在线和清华大学共同研发的基

于 PPT 与微信的在线智慧教学工具，教师在雨

课堂上发布教学内容和测试题目，学生借助它可

以自主探索课程内容，能及时反馈学习难点和疑

问，教师借助它可以分析学生的认知水平、学习

难点，有针对性地设计课堂教学 [10]。这里只阐述

教学思路，具体的教学内容可以通过雨课堂微信

公众号查阅。

3.1.1 停止等待协议

计算机网络采用分组交换技术，分组的首部

携带源地址、目的地址、控制、校验和等信息，

分组传输前不需要建立连接，每个分组可以自适

应地独立选择路由，因而计算机网络的冗余性

高。分组需要在路由节点存储转发，缓存耗尽必

然产生分组丢失，分组独立选择路由可能会引起

分组错序，分组在传输过程中也可能产生比特差

错，因而计算机网络本质上是不可靠的，只能提

供尽最大努力的数据传输服务。为了提供可靠的

数据传输服务，必须采用保证可靠传输的机制，

例如，停止等待（也叫 ARQ）协议、连续 ARQ
协议。ARQ 协议比较抽象，如果只采用知识讲

授的教学方法，学生往往只是死记硬背，不能真

正掌握 ARQ 协议的机理，因而不能在具体的工

程应用中针对需求灵活应用 ARQ 协议的机理设

计相应的协议。

（1）分组失序问题。提出网络发生分组失序

问题，分析产生分组失序的内在原因。介绍保证

分组有序的方案——停止等待协议。“停止等待”

就是指发送端发送完一个分组就停止，等待对方

的确认信息，只有对方确认正确，才能发送下一

个分组，要求学生探究停止等待协议保证分组有

序的机理。

（2）分组出错问题。提出网络发生分组出错

的问题，剖析产生分组出错的内在原因。提出

接收方为了向发送端确认消息，需要判断接收的

分组是否正确。介绍判断分组是否正确的解决方

案：发送方可以在分组中携带一个校验和信息，

接收方接收分组时通过校验和就能验证接收的分

组是否出错。进一步提出即使接收方验证分组出

错，发送方也没有办法知道这个信息。教师启发

解决这个问题可以有两个办法：第一种方法，发

送方询问接收方分组是否正确；第二种方法，接

收方向发送方通告分组出错的信息，要求学生通

过比较探究哪种方法更好。再次提出问题，分组

出错以后，接收方如何得到正确的分组，要求学

生探究解决方案。

（3）分组丢失问题。提出网络产生分组丢失

问题，剖析分组丢失的内在原因，引导学生探究

发送分组丢失会产生什么结果？确认丢失会产生

什么结果？启发学生回顾停止等待协议，探究得
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到分组丢失，发送端得不到确认消息就一直停止

等待，产生协议死锁。教师启发学生在发送端设

置超时计时器，要求学生探究超时计时器如何解

决协议死锁。

3.1.2 连续 ARQ 协议

引导计算 ARQ 协议的利用率，启发学生分

析 ARQ 利用率低的原因是停止等待。通过 CPU
的流水线技术，引入连续 ARQ 协议以及累积确

认机制。介绍连续 ARQ 协议的接收方可以有 3
种不同的接收策略：① 1≤接收缓存数 < 发送缓

存数，采用累积确认；②接收缓存数 = 发送缓存

数，采用累积确认；③接收缓存数 = 发送缓存

数，采用选择性确认。要求学生从分组丢失的角

度，探究 3 种接收策略的特点。

3.1.3 连续 ARQ 的实现机制

介绍滑动窗口机制和窗口滑动规律，演示连

续 ARQ 基于策略 2 的滑动窗口实现，要求学生

探究为什么发与接双方在发送数据前窗口的开始

序号以及窗口长度必须一致。

3.2 探究式课堂教学
雨课堂可以采集学生学习了哪些知识点及

其学习时长、探究完成情况、不懂的知识点等数

据。通过分析这些数据，发现 80% 的学生反映

分组丢失、连续 ARQ、连续 ARQ 接收策略这 3
部分内容难度较大。借助雨课堂的互动功能，在

课堂重点讲解、探究这 3 部分内容。

3.2.1 探究分组丢失

分组丢失或者确认丢失都会出现发送方死等

接收方的确认信息的情况，发送方不会发送下一

个分组—产生协议死锁。引入超时计时器后，发

送方发送分组时启动超时计时器，当超时计时器

超时，就重传分组，这样就可以解决协议死锁

问题。教师引导学生进一步探究：①超时计时器

设置过大；②超时计时器设置过小；③分组或者

确认延迟到达 3 种情形下引发的问题。学生探究

超时计时器设置过大造成网络利用率不高，超时

计时器设置过小发送方会频繁超时重传会浪费网

络带宽；分组或者确认延迟到达，发送方超时重

传会产生分组重复的问题。汇总学生探究的结果

得到：超时计时器应该比往返时延大一些，分组

要通过序号机制解决重复问题。教师提出序号空

间问题：由于序号空间有限，肯定会出现序号轮

回，此时若出现序号一样的分组接收方无法判断

是否是重复分组。学生探究序号空间问题得出结

论：只要保证在分组传输的最大时延内不产生序

号轮回就不会产生序号轮回问题。

3.2.2 探究连续 ARQ 接收策略

启发学生策略 1 的发送缓存大于接收缓存，

接收方必须快速上交分组，否则会造成分组丢

失，策略 1 在工程上很难实现。启发学生策略 2
的发送缓存等于接收缓存，工程上非常容易实现

双方速率匹配，不会出现因为速率不匹配造成的

分组丢失，当出现分组或确认丢失时，策略 1、
2 都会产生 go-back-n 问题，策略 3 不会出现 go-
back-n 问题，但是实现比较麻烦。

3.3 项目实践
为了检验学生掌握所学知识的程度以及培养

学生的工程思维和创新思维，目前，设计了网络

数据分析和网络协议设计两个实践项目，这两个

项目都需要学生掌握网络协议的相关机理。

（1）网络数据分析实践。项目描述：随着网

络的普及，网络空间面临的安全威胁与日俱增，

社会需要大量的网络空间安全管理与维护专业人

才，分析网络数据、挖掘面临的安全隐患是维护

网络空间安全的主要手段之一。TCP 通过实现连

续 ARQ 协议实现了在不可靠网络实现可靠通信，

用网络分析软件 WireShark 捕获 TCP 流数据，结

合连续 ARQ 协议和 TCP 连接管理对 TCP 流数

据进行分析。

项目要求：找出 TCP 建立连接的 3 个报文

段，找出 TCP 释放连接的 4 个报文段，分析这

些报文段的序号、确认号、6 个控制比特以及窗

口值的变化规律，分析 TCP 流中传输的数据的

内容，通过分析掌握连续 ARQ 网络协议的机理

和 TCP 实现技巧。

（2）网络协议设计实践。项目描述：随着移

动设备的普及各种网络应用层出不穷，相当多的

应用需要设计专用的通信协议，例如网络支付类

应用需要设计安全性高的协议，音乐播放器需要

设计数据高速、有序、等时到达的协议等。企业

为了保证设备能够正常运行，需要对设备进行维

护管理。如果采用定期检修的维护办法，有可能

到达检修期时，设备还完全正常；也有可能未到

检修期，设备已经发生故障。设备状态健康管理
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系统通过网络把采集的振动、温度、压力、张力

等设备运行状态数据传输到云平台，借助人工智

能进行分析可以及时发出设备故障预警。

项目要求：企业的生产环境的差异、网络

性能的差异，需要针对具体情况设计专用的网络

协议。假定网络性能很好不会产生数据丢失，因

而为了提高数据传输效率运输层可以采用 UDP，
UDP 不能保障数据有序到达，基于数据可靠传

输的机理设计一个保证监测数据有序传输的网络

协议。

4	 结	 语

我们在两个班级进行了教学实践，有以下

体会：

（1）在实施过程中发现有 20% 左右的学生不

能及时完成在线课堂的学习，有 6% 左右的学生

不进行学习，通过调研发现这些学生的自主学习

意识和自我约束能力较弱，如何促使这些学生完

成在线学习，还有待探讨。

（2）在项目实践环节，如果只对学生提交的

项目实践报告进行评价，学生往往会应付了事。

我们分两次实施项目实践，完成第一次项目实践

后，学生要进行答辩，在答辩过程中，通过横向

比较，会发现自己的不足和别人的优点，然后进

行自我完善，进行第二次项目实践，最终的项目

实践成绩要根据第二次的项目实践以及自我完善

程度进行综合评价。
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